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COTO JE

KRYPTOGRAFIE

Véda o Sifrovani informaci. Sifrovani je proces
pfemény dat do tajné podoby, tzv. ifry. Sifra je
text, ktery bez znalosti klice vypada
nesrozumitelné. K desifrovani Sifry a ziskani
zpét puvodnich dat se pouziva desifrovaci klic.

Kryptografie se pouziva v mnoha

oblastech napriklad

Ochrana dat v pocitacCich a na internetu
Bezpecnd komunikace (napriklad e-mail)
Elektronicky podpis
Ochrana licenci softwaru



COTO JE

KRYPTOANALYZA

Kryptoanalyza je véda o prolamovani Sifer.
Kryptoanalytici se snazi najit zpUsoby, jak desifrovat
Sifry bez znalosti desifrovaciho klice.

Existuje mnoho technik kryptoanalyzy, a to jak
matematickych, tak statistickych. Kryptoanalytici
pouzivaji tyto techniky k nalezeni slabin v Sifrach a k
jejich prolomeni.

Kryptoanalyza hraje duleZitou roli v kryptografii.
Pomaha kryptografiim navrhovat silnéjsi Sifry, které
odolavaji znamym technikam kryptoanalyzy



Steganografie je veda o ukryvani
informaci do jinych dat. Cilem
steganografie je skryt existenci tajné
zpravy tak, aby nebyla na prvni pohled
patrna.

COTO JE

Existuje mnoho technik steganografie,

a to jak analogovych, tak digitalnich. STEGANOGRAFIE

Analogové techniky steganografie zahrnuiji /
napriklad ukryvani zprav do neviditelného

inkoustu nebo do mikrotecek. Digitalni

techniky steganografie zahrnuji napriklad

ukryvani zprav do obrazku, zvukovych
souborl nebo video souboru.



Symetrické

Symetrické Sifry pouzivaji pro
Sifrovani i deSifrovani stejny kli¢. To
znamena, ze ten, kdo chce zpravu
zasSifrovat, musi kli¢ sdilet s
prijemcem. Pokud by se kli¢ dostal
do nespravnych rukou, mohl by ho
nékdo pouzit k deSifrovani zpravy a
zneuziti informaci.

Symetrické Sifry jsou obvykle
velmi rychlé a efektivni. To je
dulezité pro Sifrovani velkych
objemu dat.

Sifry

Asymetrické

Asymetrické Sifry pouzivaji dva klice:
Sifrovaci a dedifrovaci. Sifrovaci kli¢ je
verejny a muze ho znat kdokoli. DeSifrovaci
kli¢ je tajny a zna ho pouze prijemce zpravy.

To umoznuje bezpecné sdileni
informaci s lidmi, které nezname. MUzeme
jim poslat zpravu zasifrovanou jejich
verejnym klicem a oni ji budou moci
desSifrovat pouze svym tajnym klicem.

Asymetrické Sifry jsou obvykle
pomalejsi nez symetrické Sifry. To je
zpUsobeno slozitéjsi matematikou, ktera je
pro jejich fungovani nutna.



HASHOVACI
FUNKCE

Hashovaci funkce

Hashovaci funkce je matematicka funkce, ktera prevadi libovolné mnozstvi dat
na pevnou délku vystupu, tzv. hash. Hash je jedinecny identifikator dat a lze ho
pouzit k jejich ovéreni.

Jak to funguje?

Hashovaci funkce zpracovava data po blocich a z kazdého bloku vypocita dilci
hash. Dilci hashe se pak kombinuji do finalniho hashe. Zména i jediného bitu v
datech zpusobi zménu finalniho hashe.

Priklady hashovacich funkci
MD5

Jedna se o starsi hashovaci funkci, ktera neni tak bezpecna jako novéjsi funkce.

SHA-1

Jedna se o rozsirenéjsi hashovaci funkci, ktera je stale povazovana za bezpecnou
pro vétsinu aplikaci.

SHA-2

vewvys

variantach (SHA-224, SHA-256, SHA-384 a SHA-512).



Jsou typem Sifry, ktera nahrazuje jednotlivé znaky v
textu jinymi znaky. Existuje mnoho druh( substitucnich
Sifer.

SUBSTITUCN!I

Predstavme si, ze chceme zasifrovat text "Ahoj svéte!"

pomoci jednoduché substitucni Sifry, kde kazdy znak je

nahrazen znakem o 3 pozice dale v abecedé. Sifrovaci
tabulka pro tuto Sifru by vypadala takto:

SIFRY

A->D X->2Z
B->E Y->A
C->F Z->B

Pavodni text: "Ahoj svéte!"
Sifrovaci tabulka: A->D, B->E, C->F, ...
Zasifrovany text: "Dkrj vzwhh!"



TRANSPOZICNI

SIFRY

Na rozdil od substitucnich Sifer, neméni samotné

znaky v textu, ale pouze jejich poradi. Tyto Sifry

operuji s preskupovanim pismen podle predem
stanoveného pravidla.

Priklady transpozicnich sifer

Sifra psana pozpatku
Nejjednodussi priklad, kdy se pismena v textu pouze otoci
opacné.

Plivodni text: "ABECEDA,,
Zasifrovany text: "ADEBCBA"

Transpozice radku
Text se rozdéli na radky a ty se nasledné prehodi podle daného
pravidla.
Plvodni text: "Ahoj svéte!,,
Sifrovaci pravidlo: 2. fadek -> 1. fadek, 1. fadek -> 3. fadek
Zasifrovany text: "te! Ahoj své"



DIGITALNI PODPIS.

Je elektronicka forma podpisu, ktera slouzi k ovéreni identity odesilatele a integrity zpravy.
Jedna se o soubor dat, ktery je generovan kryptografickymi metodami a je pripojen k digitalni
zprave. Digitalni podpis umoznuje prijemci zpravy:

Princip fungovani
Digitalni podpis se vytvari pomoci kryptografické funkce, ktera generuje dva klice:
Soukromy klic: Klic, ktery je znam pouze odesilateli a slouzi k vytvareni podpisu.
Verejny klic: Kli¢, ktery je dostupny vSem a slouzi k ovéreni podpisu.

Odesilatel zpravy vygeneruje digitalni podpis pomoci svého soukromeého klice a pripoji ho k odesilané
zprave. Prijemce zpravy pak ovéri podpis pomoci verejného klice odesilatele. Pokud je podpis platny,
prijemce ma jistotu, ze zprava pochazi od dané osoby a ze nebyla po odeslani zménéna.



DEKUJI ZA POZORNOST
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